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Tarjeta de Referencia Rapida - Mddulo 4: Protocolos de Seguridad Fisica e Informatica

Concepto / Protocolo

1. Cadena de Custodia

N

. Cero Exposicion

3. Apertura de Oficina

4. Conteo Matutino

5. Bitacora de Movimientos

()]

. Cierre Seguro de Oficina

8. Discrecién en Via Publica

9. Custodia en Vehiculos

10. Uso de Gafete Oficial

11. Confidencialidad de Datos

12. Canal Seguro de Captura

13. Prohibicion de WhatsApp

14. Respuesta ante Siniestros

Descripcién Breve [ Tip de Campo

Medidas fisicas y digitales estrictas que mantienen la trazabilidad y la integridad de los plasticos desde la recepcion hasta la entrega.
Regla que prohibe dejar tarjetas o documentos sobre escritorios, estantes o areas comunes sin una transaccién controlada.
Inspeccion visual de accesos, alarma, camaras y verificacion del estado integro y sin alteraciones del mueble de resguardo.
Validacion fisica y conciliacion inicial del inventario antes de iniciar cualquier despacho a ruta de los gestores.

Registro obligatorio con folios y firmas autégrafas legibles del administrador y del gestor para cada entrega o devolucién.
Proceso de cuadre final, resguardo bajo llave, retiro fisico de llaves fuera de la oficina y activacion de alarma.

Prohibicion estricta de manipular valijas, contar tarjetas o comentar volUmenes y rutas en calles o espacios publicos.

Regla de seguridad de no dejar jamas plasticos, contratos o terminales visibles dentro de la cabina de un automovil.

Portacion obligatoria y visible de la credencial corporativa vigente de la mensajeria para identificarse con el cliente.

Deber ético y legal de proteger la informacién del tarjetahabiente, sin divulgarla con terceros no autorizados.

Capturar identificaciones y comprobantes Unica y exclusivamente dentro de la interfaz interna de la app Compass Movil.
Prohibicion absoluta de tomar fotos con la camara nativa del celular, guardarlas en la galeria o enviarlas por chats informales.

Protocolo de cinco pasos inmediatos ante robo, extravio o incidentes: Detener, Proteger, Informar, Registrar y Seguir.
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